Jak zajistit, aby vase IT prostredi bylo schopné zpétnée vyhodnotit,
analyzovat a pravné obhajit jakykoliv bezpecnostni incident - bez
ohledu na velikost firmy.

V dobé, kdy je e-mail hlavnim nastrojem komunikace a zaroven béznym cilem
kybernetickych atokd, nestaci jen ,fungovat“. Je tfeba umét dokazat, Ze infrastruktura byla
spravovana bezpecCné, ze byla schopna incident vCas identifikovat — a Ze Ize zpétné
rekonstruovat jeho pribéh.

Malé a stfedni podniky (SME) Casto nemaji vlastni bezpecnostni tym, pfesto mohou byt
dobfe pripravené — diky otevienym standardiim, chytrému nastaveni a pfimérené
dokumentaci.

' Klicové pilire forenzni pripravenosti

Oblast Co znamena v praxi
Auditni stopy Uchovavani logi, pristupovych zaznamii, e-mailovych tras
Retencni politika Jasné pravidlo, jak dlouho se ukladaji data (nap¥. logy 90 dni)

Zabezpeceni schranek Ochrana hesel, 2FA, izolace kritickych roli
Reprodukce incidentu MoZnost zpétné analyzovat, co se stalo (cas, IP, uZivatel, soubor)
Soulad s pravem Dodrzovani GDPR, archivace dat a auditovatelnost procest

Skoleni a procesy Spravce vi, co délat, kdyZ dojde k podezrelé aktivité



[_:2] Checklist forenzni pripravenosti (pro spravce e-
mailového systému)

Logy pristupli na IMAP/SMTP uchovavam alespori 90 dni

NS

E-mailova relace (MAIL FROM / RCPT TO / relay IP) se uklada do syslogu
nebo SIEM* (Security Information and Event Management — systém pro sbér a analyzu
logll) (viz. nize)

Mam detekci neobvyklého chovani (napf. pfihlaSeni z ciziho regionu)
Antispamovy systém (Rspamd) loguje score a rozhodnuti v detailu

Webmail (napt. SOGo) ma audit zapnuti/offline rezimu, exportu kontakt apod.
VSechny pfistupy pfes web Ul maji logovaci mechanismus a TLS enforcement
Zalohovani VM obsahuje metadata i logy, neni rotovano bez validace
Uzivatelé nemohou ménit SPF/DKIM bez administratorského pristupu

Existuje smérnice pro praci s e-mailovou schrankou pfi odchodu zaméstnance

NOSNONESOE

V pripadé incidentu mam dokument, jak vytahnout logy, prehled schranek a pristupy
,Pro sbér logll z e-mailového serveru Ize vyuZit open-source nastroje jako Wazuh, Graylog
nebo OSSEC, které umoZznuji sledovat relace, pfihlaSovani i anomalie.” (viz. nize)
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’ Doporuceni pro malé firmy

| bez SIEM nebo externiho auditniho systému Ize dosahnout vysoké urovné bezpecnosti —
staCi mit logiku, smysl pro konzistenci a pravidelné ovérovat funk&nost

Dokumentace mlize mit podobu textového souboru v Git repozitafi, nebo PDF s
verzovanim — nepotiebujete systém za miliony

Forenzni pfipravenost neni paranoia — je to pravni stit, kdyZz nékdo zneuzije firemni e-
mail, napadne server nebo exfiltruje kontakty

*SIEM je zkratka pro Security Information and Event Management — v Cestiné by se to
dalo prelozit jako ,Sprava bezpe€nostnich informaci a udalosti“.
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“C Co SIEM vlastné déla?
Je to systém, ktery:
Sbira logy a udalosti ze vSech zafizeni v siti (firewally, servery, e-mailové systémy,
webmail, VPN...)
Analyzuje je v realném €ase - hleda podezrelé chovani, Gtoky, anomalie
UmozZnuje zpétné rekonstruovat incident — kdo, kdy, odkud, co udélal
Pomaha s compliance — GDPR, ISO 27001, NIS2, HIPAA, PCI-DSS...

Q Priklad z praxe:

KdyZ se nékdo pfihlasi do webmailu z Ruska ve 3 rano, SIEM to:
Zaznamena jako udalost

Porovna s béZnym chovanim uzivatele

Vyhodnoti jako anomalii

Posle alert spravci

Umozni dohledat cely priibéh (IP, ¢as, akce, pristup k souboriim...)

W Co SIEM neni?

Neni to firewall, ale nadstavba nad logy
Neni to antivir, ale centralni mozek pro bezpe¢nostni analyzu
Neni to jen logovaci systém — umi korelaci, alerty, reporting
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< Top open-source SIEM nastroje vhodné k

mailserveru

&
,&

Co umi / Proc se hodi k mailserveru

Nastroj
HIDS + SIEM: logy, integrity check, rootkit
Wazuh
detekce, compliance
Host-based IDS, logy z mailserveru, detekce
OSSEC

zmeén

. . Kompletni distro: Suricata, Zeek, ELK,
Security Onion
Wazuh, Kibana

Log management + alerty, vizualizace,
Graylog
geolokace IP

Elasticsearch + Logstash + Kibana — logy,
dashboardy

ELK Stack

) IDS/IPS pro sitovou vrstvu, SMTP traffic,
Snort / Suricata
port scan

Korelace udalosti, IDMEF standard,
Prelude SIEM
integrace s OSSEC/Snort

SIEM od Mozilly, microservices, alerty,
MozDef
Elastic backend

Poznamka k nasazeni

Docker / VM / bare-metal
Lehky, ale méné Ul-friendly

N4

komplexni

Moderni Ul, vhodné pro

SMTP/IMAP logy

®  Nutna konfigurace korelace

Doplnék k SIEM, ne SIEM

samotny

®  Méné znamy, ale

standardizovany

®  VyZaduje Cas na nastaveni



? Co sledovat u mailserveru pomoci SIEM

SMTP relace: MAIL FROM / RCPT TO / relay IP

IMAP/POP3 pfihlaseni: ¢as, IP, geolokace, pocet pokust
Webmail akce: export kontaktd, pfistup z mobilu, offline rezim
Antispam rozhodnuti: score, reject dlivody, greylisting

TLS handshake: verze, cipher, expirace certifikatu
DKIM/SPFIDMARC logy: validace, selhani, spoofing pokusy

= Doporuceni

Pro lehké nasazeni k mailcow: Wazuh nebo Graylog

Pro komplexni monitoring: Security Onion nebo ELK Stack

Pro sitovou vrstvu: dopliit o Suricata nebo Snort

Pro forenzni audit: kombinuj s logy z Postfixu, Dovecotu, rspamd

Pokud si v8e jmenované zvladnete sami nainstalovat a hlavné zkonfigurovat, mate TOP
feSeni kompletné zdarma, pfiCemz jeho reéalnd hodnota bude od stovek tisic do nékolika
miliond podle zvolené konfigurace v porovnani s komerénimy systémy pouzivanymi
napriklad v bankovnim sektoru.

,» Tento text neni pravni analyzou, ale technickym pfehledem moznosti, jak podpofit
bezpecnostni auditovatelnost e-mailového prostfedi. V pfipadé regulovanych odvétvi
doporucujeme konzultaci s pravnikem.”
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